INTRODUCCION

Acorde a lo preceptuado en Ley 087 de 1993, “Por la cual se establecen normas para el
ejercicio del control interno en las entidades y organismos del estado y se dictan otras
disposiciones”, Reglamentada parcialmente por el Decreto Nacional 1537 de 2001, “Por el cual
se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y
administrativos que fortalezcan el sistema de control interno de las entidades y organismos del
Estado.”, el articulo 9 de la Ley 1474 de 2011 “Por la cual se dictan normas orientadas a
fortalecer los mecanismos de prevencidn, investigacion y sancion de actos de corrupcién y la
efectividad del control de la gestién publica”, los Decretos 943 de 2014 “Por el cual se actualiza
el Modelo Estandar de Control Interno (MECI)”, 1083 de 2015 articulo 2.2.21.3.7, 648 de 2017
“Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del Sector de
la Funcién Publica y 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015; El Articulo 156 del Decreto 2106
de 2019 Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica La Jefatura de Control Interno de
la Empresa Seguridad del Oriente S.A.S., ESO Rionegro S.A.S., presenta y publica el informe
pormenorizado del estado del sistema de Control Interno correspondiente a los meses
noviembre y diciembre de 2019. Este se realiz6 basado en el Modelo Integrado de Planeacion
y Gestién MIPG, partiendo de sus 7 dimensiones.

DIMENSION 1. TALENTO HUMANO

COMPONENTES Y CATEGORIAS

Planeacion

- Conocimiento normativo y del entorno
- Gestion de la informacion

- Planeacién estratégica

- Manual de funciones y competencias

- Arreglo institucional

Ingreso

- Provisién del empleo

- Gestion de la informacion
- Meritocracia

- Gestion del desempefio

- Conocimiento institucional

Desarrollo

- Conocimiento institucional
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- Capacitacion

- Bienestar

- Administracion del talento humano

- Clima organizacional y cambio cultural
- Valores

- Contratistas

- Negociacion colectiva

- Gerencia publica

Retiro

- Gestién de la informacion

- Administracion del talento humano
- Desvinculacién asistida

- Gestion del conocimiento

Avances y recomendaciones:

1. La Empresa cuenta con un normograma donde se recopila la normatividad basica y

estratégica para el proceso de gestion del talento humano, se recomienda levantar,
socializar y aplicar un protocolo de actualizacién permanente.

Los lineamientos institucionales aplicables al proceso de gestién del talento humano de la
entidad estan recopilados, organizados, son accesibles y se consideran para la planeacion
estratégica de Talento Humano, se cuenta con un reglamento interno de trabajo acogido
mediante Acuerdo de Junta Directiva 007 de 2018.

En cumplimiento de la Ley 1712 de 2014 "Por medio de la cual se crea la ley de
transparencia y del derecho de acceso a la informacion publica nacional y se crean otras
disposiciones", donde se obliga a los entes publicos a registrar la informacion de sus
empleados y contratistas en el Sistema de Informacion y Gestidon del Empleo Publico —
SIGEP, se han solicitado permisos al DAFP para el cargue de informacién de sus
servidores y contratistas; sin que al momento el Departamento Administrativo de la Funcién
Pdblica nos haya incluido en su plan de despliegue; sin embargo, a los servidores y
contratistas de la empresa, al momento de contratacion o vinculacion, se les exige los
documentos y Certificados que acrediten sus estudios y experiencia laboral requeridos
para el cargo a desempefiar o contrato a desarrollar; de igual forma verificar que no estén
incurso dentro del régimen de inhabilidades ni incompatibilidades

La ESO cuenta con el aplicativo de informacién “saimyr”, al cual se le deben incluir
herramientas que permitan identificar:
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a. Empleos que pertenecen a la planta global y a la planta estructural y los grupos
internos de trabajo, tipo de vinculacién, nivel, cédigo y grado

b. Antigiiedad de los servidores, el nivel académico y el género; asi como generar
reportes inmediatos y confiables.

c. Empleos que se encuentran en vacancia definitiva o temporal por niveles.

d. Perfiles los empleos de la planta de personal, diferenciando requisitos de estudios
y experiencia, equivalencias y conocimientos requeridos.

e. Personal en situacidon de: discapacidad, pre pensién, cabeza de familia o
afrodescendientes.

f. Desarrollar un sistema de inventarios y de contratacion

5. En cuanto al plan estratégico de talento humano la Empresa adelanto los autodiagnésticos
formulados por la funcion publica tendientes al afianzamiento e implementacion de:

a. Plan Institucional de Formacién y Capacitacion (anual), formulado de acuerdo a las
necesidades del personal, orientado al fortalecimiento de las competencias
requeridas para el desempefio individual y proyeccion empresarial; ademas de
formalizar un programa de formacién en bilinglismo tendiente a fortalecer la
posicion estratégica de la Empresa en el contexto mundial.

b. Plan de Bienestar Social y Estimulos al personal, donde incluyan proteccion y
servicios sociales, calidad de vida laboral y estimulos, para el empleado y sus
familias

c. Crear el fondo de calamidad doméstica y urgencias familiares de los servidores de
la Empresa.

d. Fortalecer el Programa de induccion y reinduccién, para promover la integracion
del empleado a la cultura organizacional de la Empresa, a desarrollarle habilidades
gerenciales y de servicio publico y suministrarle informacidon necesaria para el
mejor conocimiento de la funcién publica y de la entidad.

e. Plan de seguridad y salud en el trabajo, donde se intervengan, mitiguen y controlen
los peligros y riesgos generadores de accidentes y enfermedades laborales,
gestionar la seguridad y salud de los funcionarios y partes interesadas, alcanzar y
mantener la estructura del SG-SST teniendo en cuenta los lineamientos
contemplados en el articulo 13 de la Resolucién 1111 de 2017.

f. Implementar la evaluacién de desempefio de sus servidores publicos, tendientes a
mejorar su desarrollo integral a través de planes de mejoramiento con el fin de
perfeccionar su perfil.

g. Medicion del clima organizacional, con el fin de evaluar el ambiente psicosocial en
el cual se desenvuelven los servidores de la Empresa.

h. Medicién del riesgo psicosocial, con el fin de identificar, evaluar, prevenir, intervenir
y monitorear los riesgos laborales denominados “emergentes”.

6. Atendiendo el Decreto 612 de 2018, “Por el cual se fijan directrices para la integracion de
los planes institucionales y estratégicos al Plan de Accién por parte de las entidades del
Estado.” Y de acuerdo con el &mbito de aplicacion del Modelo Integrado de Planeacion y
Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011, la Empresa
debe implementar e integrar los planes institucionales y estratégicos, a saber: Plan
Institucional de Archivos de la Entidad PINAR, Plan Anual de Adquisiciones, Plan de
Previsiébn de Recursos Humanos, Plan Estratégico de Talento Humano, Plan Institucional
de Capacitacion, Plan de Incentivos Institucionales, Plan de Trabajo Anual en Seguridad y
Salud en el Trabajo, Plan Anticorrupcién y de Atencion al Ciudadano, Plan Estratégico de
Tecnologias de la Informaciéon y las Comunicaciones PETI, Plan de Tratamiento de
Riesgos de Seguridad y Privacidad de la Informacién, Plan de Seguridad y Privacidad de Ia\
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16.

17.

Aunque la Empresa cuenta con un manual de funciones y competencias actualizado y
abierto para consulta de toda la Entidad (Resolucién 052 de 2016), que incluye las
funciones y los perfiles de todos los empleos de la entidad, asi como las competencias del
Decreto 1083 de 2015 y las competencias funcionales, se recomienda su actualizacion
dada la situacion de crecimiento de la empresa y nuevos servicios a la municipalidad.

El 100% de los funcionarios de la ESO diligenciaron la Declaraciéon Juramentada de Bienes
y Rentas.

La Empresa adelanta acciones tendientes a evaluar competencias de los candidatos a
cubrir vacantes temporales o de libre nombramiento y remocion.

Los servidores que ingresan a la Empresa son objeto de un proceso de induccion, de la
misma manera en las reuniones de personal se realiza el proceso de re induccién a los
funcionarios vinculados, se hace necesario establecer un procedimiento para ello tendiente
al mejoramiento del desempefio y conocimiento de la Entidad por parte de los servidores.
Se hace necesario establecer indicadores de rotacion de personal (ingresos vs retiros), de
movilidad del personal (encargos, comisiones de servicio, de estudio, reubicaciones y
estado actual de situaciones administrativas), ausentismo (enfermedad, licencias,
permisos), pre pensionados, cargas de trabajo por empleo y por dependencia, servidores
que dados sus conocimientos y habilidades potencialmente puedan ser reubicados en
otras dependencias, encargarse en otro empleo o0 se les pueda comisionar para
desempefiar cargos de libre nombramiento y remocion.

La Empresa debe adelantar un proceso de evaluacién de la eficacia del plan de
capacitacién de servidores y establecer indicadores de impacto

Se debe de realizar acciones periddicas donde se promueva y mantenga la participacion
de los servidores en la evaluacion de la gestion.

Se recomienda adelantar dentro del plan de incentivos un programa de identificacién de
oportunidades de mejora mediante la implementacion de “ideas innovadoras” por parte de
los servidores de la Empresa.

Implementar herramientas que permitan a la empresa asegurar el conocimiento de los
servidores que se desvinculan, asi mismo, procedimientos para evaluar el impacto de la
implementacion de esas herramientas.

Aunque se adopté la politica de integridad como guia de comportamiento de los
funcionarios de la Empresa y como manual permanente de consulta de los servidores de la
ESO en su actuar permanente al servicio del Estado, se hace necesario mayor
socializacién y sensibilizacion entre los servidores publicos.

La herramienta informatica Saimyr, con el que cuenta la Entidad para la Gerencia
Estratégica del recurso humano, entre otros, se debe articular entre sus diferentes
componentes del sistema.

DIMENSION 2. DIRECCIONAMIENTO ESTRATEGICO Y PLANEACION

COMPONENTES Y CATEGORIAS

Contexto Estratégico
- Conocimiento de la organizacion

- Identificacidn de los grupos de valor y sus necesidades

- Diagnéstico de capacidades y entornos Empresa de Seguridad del Oriente SAS.
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- Toma de decisiones basada en evidencias
- Formulacién de planes
- Programacion presupuestal

- Planeacidn Participativa

Liderazgo Estratégico Desarrollo

- Liderazgo Estratégico

Avances y recomendaciones:

1.

La ESO tiene Identificado el propédsito fundamental (Visién, mision, objeto social) para el
cual fue creada; Se recomienda socializarlas entre sus funcionarios y sus grupos de valor
externos, asi como el Plan Estratégico Institucional 2016-2025 y su aporte al Plan de
Desarrollo de Rionegro, 2016-2019 Rionegro “Tarea de Todos”.

Partes Interesadas. En el manual de gestién integral de la ESO se identifica, segmenta y
reconoce sus grupos de valor, la empresa ha realizo jornadas de divulgacién y promocién
de los servicios que presta en beneficio de ellos.

Los aspectos internos como el talento humano, procesos y procedimientos, estructura
organizacional, cadena de servicio, recursos disponibles, cultura organizacional, entre
otros, fueron evaluados en la dimension 1., durante el periodo las dreas de planeacién y
juridica realizaron actualizacién de manuales de funciones, procesos, procedimientos y la
construccion de mapas de riesgos.

Se recomienda evaluar el conocimiento que tienen los servidores de la entidad sobre la
Empresa, asi como el conocimiento de los servidores publicos (formacidn, capacitacién y
experiencia).

En materia de tecnologias de la informacién y las comunicaciones que apalancan el
desarrollo de los procesos de la ESO para el manejo de su informacidn y la prestacion de
tramites y servicios a los usuarios, se recomienda, a corto plazo, la implementacién de
PLAN ESTRATEGICO DE TECNOLOGIA DE LA INFORMACION; La empresa adquirié un
software gerencial que le permite realizar un seguimiento permanente a la contratacion y
su estado en tiempo real.

Los comités de gerencia, de gestion y desempeiio e institucional de Control Interno, se
evidencia que, para la toma de decisiones para la proyeccion estratégica de la Empresa,
estas son utilizadas como fuente de informacién

En los planes estratégico institucional 2016— 2025 y de accién 2018 de la Empresa, se
recomienda establecer los resultados y metas a alcanzar en el corto, mediano y largo
plazo; asi mismo relacionar los indicadores que permitan medir el alcance de los
resultados y metas planteadas, especificar el nombre del indicador, la formula como debe
medirse, la unidad de medida, frecuencia y responsable de su medicidn y establecer |

metodologia, periodicidad y responsables E@E&%%ﬂr%?e%‘%% ”Q@Q\ﬂ%‘ﬁ ‘_ nte SAS.

S0.goV.CO
La Empresa elaboré mapas de riesgos, en ellos se pueden gyidapcipgdas4pes

posibles causas, actividades de control y tratamiento; se red@mEemdbRastlali

fortalecerlos con los servidores de cada area de trabajo. Rionegro, Antioquia
57 (4) 520 40 60 ext. 1900

NIT 900.984.614-9




10.

Se recomienda revisar el Plan Anticorrupcién y de Atencion al Ciudadano, el plan debe
contener la estrategia de lucha contra la corrupcion y de atencién al ciudadano de la
entidad.

Se recomienda que, en los diferentes comités, ademds de la formulacién, se debe realizar
seguimiento al presupuesto, al plan estratégico y de accidn, al igual que al cumplimiento
de resultados y metas.

DIMENSION 3. GESTION CON VALORES PARA RESULTADOS

COMPONENTES Y CATEGORIAS

Mas con menos

- Fortalecimiento organizacional y simplificacidon de procesos

- Gestion Presupuestal y eficiencia del Gasto publico

- Gobierno Digital, TIC para la gestion y Seguridad de la informacién
- Seguridad Digital

- Defensa juridica

Para servir

- Servicio al Ciudadano

- Racionalizacién de Tramites

- Participacion ciudadana en la gestion publica

- Gobierno Digital, antes Gobierno en Linea: TIC para el servicio y TIC para Gobierno
Abierto

Avances y recomendaciones:

La operacién de la Empresa para la Seguridad Del Oriente —ESO- estd enmarcada dentro
del Sistema de Gestion Integral, el cual incluye el Sistema de Control Interno, Sistema de
Gestion de Calidad, Sistema de Seguridad y Salud en el trabajo y la Gestion Ambiental.

En su modelo de operacion por procesos la ESO tiene en cuenta la identificacion de los
procesos necesarios para la prestacidn del servicio y la adecuada gestion, necesidades y
expectativas de los grupos de valor, objetivo de cada uno de los procesos, secuencia de
cada una de las diferentes actividades del proceso, responsables del proceso y sus
obligaciones, riesgos y controles, indicadores de medicidn y seguimiento, estrategias que
permitan garantizar que la operacién de la empresa se haga acorde con la manera en la
que se han documentado y formalizado los procesos, revisién permanente de los procesos
institucionales a fin de actualizarlos y racionalizarlos, documentacién y formalizacion de
los procesos para identificar el aporte que cada uno hace a la prestacion del servicio y la
adecuada gestion .

Con la nueva responsabilidad del mantenimiento y operacién del alumbrado publico, se
recomienda que La Empresa cuenta comprasa derfegdridhs delddesnte Saficios,
conjuntamente con la Secretaria General sean los resporg%vtfée%%goéjgbl ce
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10.

11.

12.

inventarios, al igual que contar con un software especializado para el manejo de los
mismos

Se recomienda implementar o adoptar un plan de austeridad y control de costos y gastos
donde se evidencie una eficiente planeacién y ejecucidon del gasto publico, donde la
empresa ejerza un permanente y efectivo control administrativo para la toma acertada de
decisiones.

Aunque la empresa cumple con la presentacion oportuna de informacién a los
organismos competentes se evidencia en las diferentes plataformas que algunos se
realizan de manera extemporanea.

Estrategia TIC, La gestién de tecnologia de informacidn de la Empresa se debe alinear con
el Plan Estratégico Institucional a partir de la implementacién de soluciones tecnoldgicas
de punta; en este sentido la pagina WEB de la empresa debe ser objeto de reingenieria
para cumplir con requerimientos minimos de indices de transparencia

Gobierno de Tl: En la estructura por procesos de la empresa se debe identificar el proceso
de Gestion de Tecnologia de la Informacidon con su respectiva caracterizacién vy
procedimientos, en ella se debe definir el ciclo PHVA del proceso, asi como también los
riesgos y los indicadores. Ademas, en el SIG se debe tener en cuenta la Politica de
Seguridad de la Informacién y establecer las funciones que desempefian los cargos
adscritos al proceso de TI.

Informacién: La empresa cuenta con suficientes canales de informacidon que permiten la
interaccion entre los trabajadores a nivel interno y la comunicacidon externa con los
ciudadanos. A través de estos sistemas se efectian los procesos de comunicacion y
recoleccion de informacién para diferentes fines (PQRSF, novedades, noticias de interés,
boletines de comunicacidn, entre otros) a la vez que se garantiza la calidad, privacidad,
seguridad y trazabilidad de la informacion.

Servicios Tecnoldgicos: Se cuenta con la infraestructura tecnoldgica, aunque se
recomienda su integracion, para la operacion de los sistemas de informacién que soportan
el correcto funcionamiento de los procesos. Se viene realizando la actualizacion de
equipos permitiendo agilizar el trabajo.

Se recomienda contar con una metodologia para elaborar la provisidon contable del rubro
de sentencias y conciliaciones, que cumpla con las normas establecidas en el nuevo marco
regulatorio del Régimen de Contabilidad Publica.

En el desarrollo de su objeto social y de acuerdo con su estatuto de contratacién, La ESO
establece alianzas con organizaciones publicas o privadas — aliados proveedores- que le
permiten aunar esfuerzos para el cumplimiento de sus objetivos, con independencia de la
capacidad institucional para el desarrollo de su gestion.

La Empresa posee mecanismos de facil acceso y comprensibles para que los grupos de
valor presenten sus PQRSF la cual responde de manera efectiva, las cuales se convierten
en un insumo para la mejora continua en sus procesos.

Se recomienda adoptar e implementar una politica de servicio al ciudadano con el
propdsito de facilitar el acceso de los mismos a sus derechos mediante los servicios que
ofrece la entidad, enmarcados en los principios de informacién completa y clara, de
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DIMENSION 4. EVALUACION DE RESULTADOS

COMPONENTES Y CATEGORIAS

Seguimiento y evaluacién del desempefio institucional
- Diseiio del proceso de evaluacién

- Calidad de la evaluacién

- Utilidad de la informacién

- Efectividad de la evaluacion

Avances y recomendaciones:

1.

En la dltima revisién de la estructura organizacional de la Empresa, se cred la Oficina
planeacién estratégica, cargo desempeinado por un profesional cuyo propdsito principal
sea la de dirigir y orientar los procesos de planeacidn institucional, comunicaciones,
Sistema de Gestion Integral y Tecnologias de la Informacién, a través de la formulacion,
ejecucién y evaluacién de las politicas, planes, programas y proyectos institucionales,
aplicando las normas y procedimientos vigentes que permitan contribuir al cumplimiento
de la misidn y los demds temas estratégicos considerados por la Gerencia y junta directiva.
Al Plan estratégico Institucional 2016 - 2025 y a los procesos de la Empresa Se recomienda
establecer herramientas de seguimiento y medicion de la gestion y el desempeiio
institucional y toma de decisiones, con los indicadores comprensibles para todo tipo de
usuarios, metodologia de medicién, periodicidad y responsable de su medicion vy
seguimiento.

El seguimiento a través de indicadores permite medir el desempefio de la Empresa,
identificar los avances alcanzados en torno a los objetivos y resultados, para desarrollar
ejercicios de autoevaluacién, y como herramienta para las evaluaciones independientes;
Igualmente genera informacién para la toma de decisiones en cuanto a la formulacién o
reformulacion de los planes, programas y proyectos, nos permite ejercer control
presupuestal, redefinir los objetivos, metas y resultados.

DIMENSION 5. INFORMACION Y COMUNICACION

COMPONENTES Y CATEGORIAS

Gestion documental

Transparencia de la informacién publica WWW.£S0.gOoV.CO
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Avances y recomendaciones:

1.

Se recomienda, a través del comité de gestién y desempeiio, actualizar las politicas
para el proceso de gestion documental de la ESO, donde se unifiquen criterios, se
estandarizan procedimientos y se definen las pautas que regulan la planeacion,
produccién, recepcion, tramite, distribucién, organizacién, digitalizacién, indexacién y
distribucidn electrdnica de la informacién documental de la Empresa.

La ESO debe adelantar el proceso de elaboracién, aprobacién, tramitacion de
convalidacion, implementacidn y publicacion de la Tabla de Retencién Documental.

Se recomienda desarrollar o adquirir un sistema de administracion documental que
facilite la preservacion de documentos en soporte digital, la clasificaciéon de la
informacidn y establecimiento de categorias de derechos y restricciones de acceso a
los documentos electrénicos, parametrizacion de Tablas de control de acceso,
implementacion de los requisitos de integridad, autenticidad, inalterabilidad,
disponibilidad, preservacion de los documentos electrénicos y facilitar el acceso y
consulta de la informacién de archivo.

La Empresa cuenta en su pagina Web con formatos para la recepcidn y seguimiento de
peticiones, quejas, reclamos y denuncias, que le permiten a los ciudadanos la
presentaciéon de PQRS de una manera sencilla; se recomienda el establecimiento de
una ventanilla Unica en las instalaciones de la Alcaldia Municipal para la atencién
personalizada a la ciudadania.

En el proceso de induccion todas las personas que ingresan a la ESO reciben una
capacitacidon introductoria antes del inicio de sus actividades, se recomienda su
estandarizacion.

La entidad ha publicado en su sitio Web link de transparencia y acceso a la
informacidn, los horarios y dias de atencidn al publico, la normatividad aplicable, las
noticias, su mision, vision y objeto social, los actos administrativos mas relevantes, el
presupuesto vigente.

Se recomienda construir el plan anticorrupcién y atencidn al ciudadano de la ESO
teniendo en cuenta las observaciones y recomendaciones de sus funcionarios.

Se recomienda a la Empresa implementar estrategias pedagdgicas y comunicativas
internas que refuerce en sus servidores su responsabilidad como servidor publico, con
el propdsito de que estos consideren la transparencia como medio para prevenir la
corrupcién y mejorar la calidad de vida de los ciudadanos.

Se recomienda desarrollar herramientas que permitan la transferencia del
conocimiento de las personas que terminan su ciclo en la Empresa, hacia aquellos que

lo inician.
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DIMENSION 6. GESTION DEL CONOCIMIENTO Y LA INNOVACION

COMPONENTES Y CATEGORIAS

Gestidn del conocimiento

Avances y recomendaciones:

1. Se recomienda priorizar el plan de capacitacion para los servidores de la empresa,
teniendo en cuenta las funciones y responsabilidades de cada uno de sus servidores.

2. Se recomienda la creacion de grupos de estudio e investigacion entre los diferentes
grupos de trabajo de la Empresa, donde se compartan conocimientos y experiencias y
gue a su vez se incentive la innovacidn en cualquiera de sus campos, ya sea en labores
de campo o de oficina, eso si, propendiendo por un mejor servicio al ciudadano y en
defensa de los intereses de la ESO y el Municipio de Rionegro; innovacién que
conlleve a la Empresa a responder con calidad y efectividad a las nuevas demandas del
mercado y normativas como tal.

DIMENSION 7. CONTROL INTERNO

COMPONENTES Y CATEGORIAS

Ambiente de control
- Disefio adecuado y efectivo del componente Ambiente de Control

- Responsabilidades de la Alta direccién y Comité Institucional de Coordinacién de Control
Interno (linea estratégica)

- Responsabilidades gerentes publicos y lideres de proceso (primera Linea de defensa)

- Responsabilidades de los servidores encargados del monitoreo y evaluacion de controles y
gestion del riesgo (segunda linea de defensa)

- Responsabilidades del area de control interno (tercera linea de defensa)
Gestion de los riesgos institucionales
- Disefio adecuado y efectivo del componente Gestidén de Riesgos

- Responsabilidades de la Alta direccién y Comité Institucional de Coordinacién de Control
Interno (linea estratégica)

- Responsabilidades gerentes publicos y lideres de Emﬁﬁess%(&)éigé%@'ihg}jeaeﬁif)ﬁgrq?ggA.S.
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- Responsabilidades del area de control interno (tercera linea de defensa)
Actividades de Control
- Disefio adecuado y efectivo del componente Actividades de Control

- Responsabilidades de la Alta direccién y Comité Institucional de Coordinacién de Control
Interno (linea estratégica)

- Responsabilidades gerentes publicos y lideres de proceso (primera Linea de defensa)

- Responsabilidades de los servidores encargados del monitoreo y evaluacidn de controles y
gestién del riesgo (segunda linea de defensa)

- Responsabilidades del area de control interno (tercera linea de defensa)
Informacién y Comunicacion
- Disefio adecuado y efectivo del componente Informaciéon y Comunicacion

- Responsabilidades de la Alta direccién y Comité Institucional de Coordinacién de Control
Interno (linea estratégica)

- Responsabilidades gerentes publicos y lideres de proceso (primera Linea de defensa)

- Responsabilidades de los servidores encargados del monitoreo y evaluacion de controles y
gestion del riesgo (segunda linea de defensa)

- Responsabilidades del area de control interno (tercera linea de defensa)

Monitoreo o supervisién continua

- Disefio adecuado y efectivo del componente Monitoreo o Supervision Continua

- Responsabilidades de la Alta direccion y Comité Institucional de Coordinacién de Control
Interno (linea estratégica)

- Responsabilidades gerentes publicos y lideres de proceso (primera Linea de defensa)

- Responsabilidades de los servidores encargados del monitoreo y evaluacidn de controles y
gestion del riesgo (segunda linea de defensa)

- Responsabilidades del area de Control Interno (tercera linea de defensa)
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Avances y recomendaciones:

1.

Dadas las nuevas responsabilidades y compromisos adquiridos por la ESO, Se recomienda
reevaluar la pertinencia de la politica de gestion integral, en donde se haga énfasis
especialmente en el desarrollo, la integracion y la comercializacion de proyectos,
soluciones tecnoldgicas y sistemas en seguridad, que contribuyan con las politicas de
seguridad y convivencia ciudadana.
Ante la no programacion de auditorias en la vigencia 2018, estas se realizaron
parcialmente sobre informacion disponible en bases de informacién; Por lo tanto, para lo
gue de la vigencia 2019, se realizaran auditorias fantasmas para evidenciar el estado de
procesos al interior de la empresa.
El direccionamiento estratégico de las empresas define la ruta organizacional para el
logro de las metas estratégicas, se disefian los controles necesarios para que la
planeaciéon y su ejecucidon se lleven a cabo de manera eficiente, eficaz, efectiva y
transparente, logrando una adecuada prestacién de los servicios y suministro de bienes;
es a partir de este que se disefian los lineamientos que contribuyen a crear un ambiente
favorable al control, asi como para una adecuada administracidn del riesgo; teniendo en
cuenta lo anterior y las nuevas responsabilidades y compromisos de la Empresa, se
recomienda su redefiniciéon con asignacion de responsables por cada una de la dreas de
trabajo.
La estructura organizacional, los procesos de la cadena de valor y los de apoyo definidos
en el Plan Estratégico Institucional 2016-2025, el uso de los bienes muebles e inmuebles,
el suministro de servicios internos, la ejecucidn y control presupuestal y la focalizacion de
los recursos, estan en funcién del cumplimiento de los propdsitos de la entidad.
La gerencia estratégica del recurso humano (relacionada en la dimensiéon 1 del MIPG)
debe garantizar que la seleccidn, la capacitacidn, la evaluacién del desempeiio y la calidad
de vida laboral, se conviertan en herramientas adecuadas para el ejercicio de las
funciones y responsabilidades y en condicion minima para facilitar el autocontrol por
parte de cada servidor.
La politica de administraciéon del riesgo de la entidad debe ampliarse a todos sus
procesos, proyectos y programas especiales.
El rol de cada una de las instancias que participan en la definiciéon y ejecucion de las
acciones, métodos y procedimientos de control y de gestién del riesgo, esta claramente
definido asi:

- Linea estratégica: Alta direccion y Comité del sistema Integrado de

Gestion.
- Primera linea: Subgerentes y lideres
- Segunda linea: Servidores responsables de monitoreo y evaluacién de
controlesy  gestidn del riesgo.
- Tercera linea: Control Interno.

8. Serealizo y aprobd en Comité Institucional de Control Interno el plan de auditorias 2020
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10.

11.

12.

Los responsables de los procesos deben aplicar evaluaciones continuas y/o
independientes para determinar el avance en el logro de la meta estratégica, los
resultados y los objetivos propuestos, asi como la existencia y operacion de los
componentes del Sistema de Control Interno, con el propdsito de dar cumplimiento a una
obligacion. Las evaluaciones deben ser rutinarias que se integren en los diferentes
procesos o areas de la entidad para responder ante un entorno cambiante

Se recomienda levantar, socializar y aplicar un protocolo de actualizacién del
normograma

Se recomienda conformar comités primarios al interior de cada una de las areas de la
Empresa donde se promuevan acciones periddicas para promover y mantener la
participacién de los servidores en la evaluacién de la gestién y en la identificacién de
oportunidades de mejora e ideas innovadoras.

Se recomienda la formacién de auditores al interior de la empresa y asi encaminarla hacia
la certificacion en calidad de los servicios ofrecidos.
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